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I. Общие положения

1. Должность федеральной государственной гражданской службы (далее – гражданская служба) главный специалист-эксперт отдела кадров и безопасности Инспекции Федеральной налоговой службы № 6 по г. Москве (далее – Инспекция) относится к старшей группе должностей гражданской службы категории «специалисты».

Регистрационный номер (код) должности в соответствии с Реестром должностей федеральной государственной гражданской службы, утвержденным Указом Президента Российской Федерации от 31.12.2005 № 1574 «О Реестре должностей федеральной государственной гражданской службы», - 11-4-5-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта отдела кадров и безопасности: регулирование в сфере обеспечения информационной и сетевой безопасности, регулирование в области  профилактики коррупционных и иных правонарушений.
3. Вид профессиональной служебной деятельности главного специалиста-эксперта кадров и безопасности: регулирование в области безопасности, регулирование в сфере обеспечения информационной и сетевой безопасности, регулирование в области  профилактики коррупционных и иных правонарушений, а также виды профессиональной служебной деятельности, входящие в области «Регулирование государственной гражданской службы», в части, относящейся к сфере деятельности Федеральной налоговой службы.
4. Назначение на должность и освобождение от должности главного специалиста-эксперта отдела кадров и безопасности осуществляются начальником Инспекции Федеральной налоговой службы № 6 по г. Москве (далее – Инспекция).

5. Главный специалист-эксперт отдела кадров и безопасности непосредственно подчиняется начальнику отдела кадров и безопасности.
II. Квалификационные требования
для замещения должности гражданской службы
6. Для замещения должности главного специалиста-эксперта отдела кадров и безопасности устанавливаются следующие квалификационные требования:
6.1. Наличие высшего образования.
6.2. Наличие базовых знаний: государственного языка Российской Федерации (русского языка); основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции; знаний в области информационно-коммуникационных технологий.
6.3. Наличие профессиональных знаний:
6.3.1. В сфере законодательства Российской Федерации: Федеральный закон от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»; Федеральный закон от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»; Федеральный закон от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»; Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; Федеральный закон от 09 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; Федеральный закон от 28 декабря 2013 г. № 443-ФЗ «О федеральной информационной адресной системе и о внесении изменений в Федеральный закон «Об общих принципах организации местного самоуправления в Российской Федерации»; Закон Российской Федерации от 21 марта 1991 г. № 943-1 «О налоговых органах Российской Федерации»; Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»; Указ Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих»; Указ Президента Российской Федерации от 19 мая 2008 г. № 815 «О мерах по противодействию коррупции»; Указ Президента Российской Федерации от 21 июля 2010 г. № 925 «О мерах по реализации отдельных положений Федерального закона «О противодействии коррупции»; Указ Президента Российской Федерации от 7 мая 2012 г. № 601 «Об основных направлениях совершенствования системы государственного управления»; Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 «Об утверждении Доктрины информационной безопасности Российской Федерации»; Постановление Правительства Российской Федерации от 30 сентября 2004 г. № 506 «Об утверждении Положения о Федеральной налоговой службе»;, Федерального закона от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации». 

Главный специалист-эксперт отдела кадров и безопасности должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.
6.3.2. Иные профессиональные знания: понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.
6.4. Наличие функциональных знаний: централизованная и смешанная формы ведения делопроизводства; система взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота; порядок выезда за границу граждан, допущенных к государственной тайне; ответственность за правонарушения в области защиты государственной тайны; технологии и средства обеспечения информационной безопасности; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей.

6.5. Наличие базовых умений: мыслить системно (стратегически); планировать, рационально использовать служебное время и достигать результата; управлять изменениями; эффективно планировать, организовывать работу и контролировать ее выполнение.
6.6. Наличие профессиональных умений, необходимых для выполнения работы в сфере, соответствующей направлению деятельности Инспекции, осуществления экспертизы проектов нормативных правовых актов, обеспечения выполнения поставленных руководством задач, эффективного планирования служебного времени, анализа и прогнозирования деятельности в порученной сфере, использования опыта и мнения коллег, работы с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой; подготовки презентаций, использования графических объектов в электронных документах.

6.7. Наличие функциональных умений: прием и согласование документации, заявок, заявлений; предоставление информации из реестров, баз данных, выдача справок, выписок, документов, разъяснений и сведений; прием, учет, обработка и регистрация корреспонденции, комплектование, хранение, учет и использование архивных документов, выдача архивных справок; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа.
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта отдела кадров и безопасности, а также запреты, ограничения и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14,15, 16, 17, 18, 19, 20, 20.1 и 20.2 Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации».
8. В целях реализации задач и функций, возложенных на Инспекцию, главный специалист-эксперт отдела кадров и безопасности обязан: 
· принимать участие в работе совещаний, семинаров, иных мероприятиях, организуемых Управлением по вопросам безопасности;

· принимать участие в работе комиссий инспекции, а также совещаниях, проводимых руководством налогового органа, вносить предложения по вопросам информационной безопасности в инспекции; 

·  участвовать в осуществлении контроля за достоверностью представленных государственными гражданскими служащими Инспекции сведений о доходах, расходах, об имуществе и обязательствах имущественного характера;

- участвовать в осуществлении контроля за достоверностью представленных государственными гражданскими служащими Инспекции сведений об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети“ Интернет”, на которых государственным гражданским  служащим или претендующим на замещение должности государственной гражданской службы в Инспекции, размещались общедоступная информация, а также данные, позволяющие его идентифицировать.
- участвовать в пределах компетенции в мероприятиях по противодействию терроризму; 

- планирование мероприятий по поддержанию и совершенствованию защиты  локальной вычислительной сети (ЛВС), баз данных  от несанкционированного доступа к ним;

· выявление аппаратными и программными средствами фактов несанкционированного доступа в ЛВС, других нарушений, которые могут привести к разглашению или утрате конфиденциальной информации, принятие мер по их пресечению;

· уточнение в установленном порядке обязанности пользователей баз данных по поддержанию уровней защиты;

· выполнение обязанности администратора средств криптографической защиты информации (СКЗИ) в соответствии с требованиями ФСБ России, ФСТЭК России; 

· проведение работ по криптографической защите информации и контролирует выполнение установленных требований сотрудниками инспекции;

· выполнение обязанности администратора систем защиты информации;
· оценку возможности и последствия внесения изменений в состав ЛВС с учетом требований нормативных документов по защите;

· анализ состояние защиты ЛВС, ее подсистем;

· контроль физической сохранности средств и оборудования ЛВС;

· контроль состояния средств и систем защиты и их параметров;

· своевременный анализ журнала учета событий, регистрируемых средствами защиты, операционной системой, с целью выявления возможных нарушений;

· в период проведения профилактических работ на рабочих станциях и серверах ЛВС принятие решения о необходимости снятия средства защиты с эксплуатации с обязательным обеспечением сохранности информации;

· ведение учета, осуществление выдачи в пользование, контроль сохранности и соблюдения правил хранения и использования ключевых средств криптографической защиты информации, ключевых средств электронной цифровой подписи;

· выполнение обязанностей администратора услуги удалённого доступа к ФИР, осуществление контроля за работой пользователей в федеральных информационных ресурсах, сопровождаемых ФКУ «Налог-Сервис» ФНС России, осуществление контроля соблюдения Порядка использования услуги удалённого доступа к ФИР пользователями;

· согласование в установленном порядке доступа и ведение учета кодов идентификаторов и полномочий по доступу сотрудников к информационным ресурсам Инспекции, регионального и федерального уровней, осуществление своевременного ознакомления сотрудников с правами доступа; 

· контроль назначение прав доступа и их соответствия должностным обязанностям, блокирование доступа пользователей к внешним устройствам и портам рабочих станций при помощи специальных программных средств;

· своевременное прекращение доступа (изменение права доступа) сотрудников к информационным ресурсам Инспекции, регионального и федерального уровней, на  основе данных кадровой службы об увольнении или переводе сотрудников на иную работу, связанную с изменением функциональных обязанностей;

· при получении информации о прекращении полномочий системного администратора и администратора программных комплексов, организация в Инспекции полной смены паролей;

· составление и ведение в установленном порядке паспортов защищаемых помещений;

· осуществление периодического контроля состояния средств защиты информации в защищаемых помещениях;

· выполнение необходимых мероприятий при подготовке к аттестации вычислительной техники, ЛВС;

· ведение учета средств защиты информации, сопроводительной документации к ним;

· участие в разработке и совершенствовании нормативно-распорядительных, методических, инструктивных документов по обеспечению информационной безопасности в Инспекции;

· участие в экспертизе технических заданий по планируемым работам в здании инспекции и подготовка заключения о влиянии планируемых работ на состояние информационной безопасности;

· осуществление  мероприятий по обеспечению сохранности информации ограниченного доступа;
· предупреждение  и устранение  нарушений требований обращения с конфиденциальной информацией, ведение учёта и анализа  выявленных нарушений;

· проведение совместно с сотрудником собственной безопасности комплексных мероприятий по предотвращению и пресечению предательства служебных интересов работниками налогового органа в части информационной безопасности;

· осуществление мониторинга средств массовой информации с целью выявления фактов утечки защищаемой информации налоговым органом;

· организацию и координирование работ по взаимодействию с подразделениями ФСБ России, Федеральной службы России по техническому и экспортному контролю, Службы специальной связи и информации при ФСО России, МВД России по вопросам относящимся к должностным обязанностям;

· изучение информационных ресурсов, особенности производственной и иной деятельности Инспекции с целью выявления и закрытия возможных каналов утечки сведений, составляющих служебную или налоговую тайну;

· осуществление проектирования, разработки и контроля реализации политики информационной безопасности на объекте информатизации, корректирует ее в соответствии с изменяющейся внутренней и внешней информационной средой;

· осуществление разработки практических требований и рекомендаций по настройке аппаратных, программных и программно-аппаратных средств обеспечения информационной безопасности, применяемых на объекте информатизации;

· осуществление разработки и проведения текущей корректировки документов и мероприятий по вопросам информационной безопасности;

· ежегодно по результатам аудита разработка Модели угроз информационной безопасности и Модели нарушителя;

· осуществление практической реализации положений политики информационной безопасности объекта информатизации Инспекции;

· участие в разработке программ и методик испытаний задач и программных средств в части проверки реализации требований по защите информации, участие в испытаниях, подписание актов по результатам испытаний;

· оперативное реагирование на попытки нарушения информационной безопасности, совместно с отделом информатизации;

· проведение практических занятий с сотрудниками по изучению требований информационной безопасности; 

· проведение плановых, внеплановых и внезапных (по указанию начальника Инспекции) проверок состояния информационной безопасности, сохранности конфиденциальных документов и материалов, соблюдения установленного порядка работы с ними, эффективности системы мер по обеспечению защиты информации;

· совместно с отделом информационных технологий осуществление категорирования средств вычислительной техники и обследование служебных помещений с составлением соответствующих актов;

· представление начальнику Инспекции ежегодного отчета о состоянии информационной безопасности;

· незамедлительный доклад начальнику Инспекции о нештатных ситуациях и допущенных пользователями нарушениях установленных требований по защите информации;

· выполнение функции члена и секретаря Постоянно действующего технического совета по информационной безопасности Инспекции;

· поддержка уровня квалификации, достаточного для исполнения своих должностных обязанностей;

- соблюдать правила и нормы охраны труда и техники безопасности;
- обеспечивать соблюдение налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом Российской Федерации, федеральными законами и иными нормативными правовыми актами;
-  ограничение доступа должностных лиц (работников) к служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации;

- обеспечение защиты служебной информации ограниченного распространения, содержащейся в паспорте безопасности объекта (территории), иных документах и на других материальных носителях информации, в том числе служебной информации ограниченного распространения о принимаемых мерах по антитеррористической защищенности объекта (территории).

-  проведение мероприятий по защите информации;

- осуществлять иные функции, предусмотренные Налоговым кодексом Российской Федерации, законами и иными нормативными правовыми актами Российской Федерации, приказами (распоряжениями) ФНС России, Управления, Инспекции.
9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт отдела кадров и безопасности имеет право:
- запрашивать и получать в установленном порядке необходимые материалы по вопросам, относящимся к компетенции Отдела;

- получать в установленном порядке от Управления необходимые материалы по вопросам, относящимся к компетенции Отдела;

- знакомиться со сведениями, составляющими государственную тайну, при наличии оформленного допуска к государственной тайне;
- на защиту своих персональных данных;

- на профессиональное развитие в порядке, установленном законодательством Российской Федерации;

- на удаленный доступ к федеральным информационным ресурсам, сопровождаемым ФКУ «Налог-Сервис» ФНС России (при наличии);
- знакомиться с отзывами о профессиональной служебной деятельности и другими документами до внесения их в личное дело, с материалами личного дела, а также на приобщение к личному делу письменных объяснений и других документов и материалов;
- осуществлять иные права, предусмотренные Положением об Инспекции, иными нормативными актами.

10. Главный специалист-эксперт отдела кадров и безопасности осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением об Отделе, Положением об Инспекции приказами (распоряжениями) ФНС России, Управления и Инспекции.
11. Главный специалист-эксперт отдела кадров и безопасности за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации. Кроме того, заместитель начальника Инспекции несет ответственность:

- за некачественное и несвоевременное выполнение задач, возложенных на Отдел, заданий, приказов, распоряжений и указаний вышестоящих в порядке подчиненности руководителей, за исключением незаконных;

- за несвоевременное рассмотрение в пределах своих должностных обязанностей обращений граждан и общественных объединений, а также государственных органов, учреждений, организаций и органов местного самоуправления;

- за имущественный ущерб, причиненный по его вине;

- за разглашение государственной и налоговой тайны, иной информации, ставшей ему известной в связи с исполнением должностных обязанностей;

- за действие или бездействие, приведшее к нарушению прав и законных интересов граждан;

- за несоблюдение ограничений, связанных с прохождением государственной гражданской службы;

- за нарушение Кодекса этики и служебного поведения государственных гражданских служащих Федеральной налоговой службы;

- за несоблюдение федеральных законов и нормативных правовых актов Российской Федерации, нормативных правовых актов ФНС России, Управления, Инспекции, иных должностных обязанностей, предусмотренных настоящим Регламентом в соответствии с уголовным, административным, гражданским законодательством, а также законодательством о гражданской службе.

IV. Перечень вопросов, по которым главный специалист-эксперт отдела 

кадров и безопасности вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт отдела кадров и безопасности вправе самостоятельно принимать решения по вопросам:
- обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом Российской Федерации, федеральными законами, иными нормативными правовыми актами;

- реализации полномочий, делегированных начальником Инспекции, в соответствии с положением об Отделе, законодательством Российской Федерации;

- информирования вышестоящего руководителя для принятия им соответствующего решения;
- соответствия представленных документов требованиям действующего законодательства;
- иным вопросам, предусмотренным положением об Отделе, иными нормативными актами.
13. При исполнении служебных обязанностей главный специалист-эксперт отдела кадров и безопасности обязан самостоятельно принимать решения по вопросам:

- обеспечения работоспособности информационно-коммуникационных технологий в Инспекции, включая использование возможностей межведомственного документооборота;
- обеспечения соблюдения налоговой и иной охраняемой законом тайны в соответствии с Налоговым кодексом Российской Федерации, федеральными законами, иными нормативными правовыми актами;
- реализации полномочий, делегированных начальником Инспекции в соответствии с положением об Инспекции, законодательством Российской Федерации;
- а также вопросам, входящим в компетенцию отдела кадров и безопасности;
- иными вопросам.
V. Перечень вопросов, по которым заместитель главный специалист-эксперт кадров и безопасности вправе или обязан участвовать при подготовке проектов нормативных правовых актов и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт отдела кадров и безопасности в пределах функциональной компетенции вправе участвовать в подготовке (обсуждении) нормативных правовых актов и (или) проектов управленческих, иных решений по вопросам:

- применения законодательства Российской Федерации о налогах и сборах;

- иным вопросам в пределах своей компетенции.
15. Главный специалист-эксперт отдела кадров и безопасности в пределах функциональной компетенции обязан участвовать в подготовке (обсуждении) нормативных проектов документов:

- положения об Отделе;

- графика отпусков работников Отдела;

- иных актов по поручению начальника Отдела.
VI. Сроки и процедуры подготовки, рассмотрения проектов
управленческих и иных решений, порядок согласования и 
принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт отдела кадров и безопасности принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта отдела кадров и безопасности с федеральными государственными гражданскими служащими и работниками Инспекции, Управления и ФНС России, государственными служащими и работниками иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих» (с изменениями и дополнениями), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России, Управления и Инспекции.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом 

Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции, главный специалист-эксперт отдела кадров и безопасности осуществляет организационное обеспечение оказания следующих видов государственных услуг:

- оказание информационных услуг налогоплательщикам;

- иных услуг.

IX. Показатели эффективности и результативности

профессиональной служебной деятельности

19. Эффективность профессиональной служебной деятельности главный специалист-эксперт отдела кадров и безопасности оценивается по следующим показателям:

- выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

- своевременности и оперативности выполнения поручений;

- качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

- профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

- способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

- творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

- осознанию ответственности за последствия своих действий, принимаемых решений.
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